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ELIPTICKE KRIVULJE

Bernadin Ibrahimpasié¢!, Alma Sehanovié¢?

Abstract

U ovom ¢lanku opisa¢emo elipticke krivulje i uvesti operaciju uz koju
skup tacaka na njoj postaje Abelova grupa.

Kljucne rijeci i fraze: Elipticka krivulja, Abelova grupa.

In this paper we describe elliptic curves. One of the most important
facts about elliptic curves is that the set of points on an elliptic curves
forms an abelian group.
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1 Uvod

Jedna od grupa koja svakako privlaé¢i paznju je grupa tac¢aka na eliptickoj krivulji
nad poljem. Elipticka krivulja se moze definisati nad proizvoljnim poljem K,
ali su najvazniji slucajevi kada je K polje racionalnih, realnih ili kompleksnih
brojeva, ili kona¢no polje F, s g elemenata.

Moze se postaviti pitanje odakle dolazi naziv elipticka krivulja. Veza izmedu
eliptickih krivulja i elipse dolazi preko problema racunanja obima elipse. Ako
je elipsa zadana jednac¢inom b2z + a?y? = a?b?, onda je njen obim jednak

e 1 1—(a2—b2)t2
O =da /O VOO (1 (@ e dat

Pomocu racionalne supstitucije, ovaj se integral moze svesti na slican integral
u kojem se pod korijenom nalazi kubna funkcija. Integrali u kojima se javljaju
drugi korijeni polinoma treéeg ili ¢etvrtog stepena se nazivaju elipticki inte-
grali. Oni se ne mogu izraziti pomocu elementarnih funkcija. Medutim, moguce
ih je izraziti pomoc¢u Weierstrassove p—funkcije koja zadovoljava diferencijalnu

jednacinu oblika
/ 2
(g) =p®+ap+b.
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2 Grupa tacaka na eliptickoj krivulji

Definicija 2.1 Neka je polje K karakteristike razlic¢ite od 2 i 3. Elipticka krivulja
E(p;a,b) : y* = 23 + ax + b nad poljem K, je skup rjesenja (z,y) € K x K
jednacine

y? =23+ ax + b,
gdje su a,b € K konstante takve da je 4a® + 27b% # 0, zajedno sa specijalnom
tackom O koja se zove tacka u beskona¢nosti.

Uslov 4a® 4 27b% # 0 je potreban i dovoljan da jednagina 22 + ax +b = 0
nema, vigestrukih korijena. Ako je 4a®+ 27b% = 0, tada se odgovarajuéa krivulja
zove singularna kubna krivulja.

Ukoliko je polje K karakteristike 2, tada je elipticka krivulja nad K skup
rjeSenja jedne od jednacina oblika

Vt+ey=a2>+axr+b ili y? + oy = 2% + ax? + b,

zajedno sa tackom u beskonac¢nosti O.
Ako je polje K karakteristike 3, tada je elipticka krivulja nad K skup rjesenja
jednacine
2 _ .3 2
y° =z +ar“+bxr+c
zajedno sa tackom u beskonac¢nosti O.
Opsti oblik jednaéine, koji je dobar nad svim poljima, je

(1) y? + arzy + asy = 2° + asx? + agx + ag.

Ovu jednacinu zovemo Weierstrasova forma od E.

Recimo nesto o tacki u beskonacnosti @. Ona se prirodno pojavljuje ako
elipticku krivulju prikazemo u projektivnoj ravnini. Projektivnu ravninu P?(K)
dobijemo tako da na skupu K2\ {(0, 0,0)} uvedemo relaciju ekvivalencije (X, Y, Z) ~
(X, kY, kZ), k € K, k # 0. Ako u (afinoj) jednacini elipticke krivulje uvedemo
supstituciju z = %, Y= %, dobijamo projektivnu jednacinu

Y2Z = X3 +aXZ?+0b23.

Ako je Z # 0, onda klasa ekvivalencije od (X,Y, Z) ima predstavnika (z,y, 1),
pa tu klasu mozemo poistovjetiti s (z,y). Medutim, postoji i jedna klasa ekvi-
valencije koja sadrzi tacke za koje je Z = 0. Njen predstavnik je (0,1,0) i tu
klasu poistovjecujemo s tackom u beskonacnosti O.

Neka je E elipticka krivulja. Jedno od najvaznijih svojstava eliptickih krivulja
je da se na njima moze definirati binarna operacija, tako da tacke na eliptickoj
krivulji s danom operacijom ¢ine Abelovu grupu. Ovu operaciju obitno nazi-
vamo sabiranjem. Tacka u beskonac¢nosti O ¢e biti neutralni element, tako da
e P+O0O=0+P=P,VPeEFE.

Da bismo to bolje objasnili, uzmimo da je K = R polje realnih brojeva. Tada
elipticku krivulju nad poljem R, bez tatke u beskonac¢nosti, mozemo prikazati
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Slika 1: Jednokomponentni i dvokomponentni graf

kao podskup ravnine. Polinom f(z) = 22 + az? + bxr + ¢ moze imati ili 1 ili 3
realna korijena. Tako imamo da graf pripadne elipticke krivulje ima jednu ili
dvije komponente, kao $to je prikazano na slici.

Uvedimo operaciju sabiranja tacaka na eliptickoj krivulji geometrijski. Neka
suP,Q € E, gdje je P = (z1,y1) 1 Q = (z2,y2). Razmatrat ¢emo tri sluc¢aja:

1. .’E17£1'2,
2. 21 =x21Yy1 = —Y2,
3. x1 =221 Y1 = Yya.

Razmotrimo prvi slucaj, tj. kada sabiramo tacke s razli¢itim prvim koor-
dinatama. Neka je [ prava kroz tacke P i (). Tada [ sijece E u tackama P i
Q. Lako je vidjeti da ¢e [ presje¢i E u jos jednoj tacki, koju ¢emo oznaciti s
R’. Neka je R osnosimetri¢na tacka tacke R’ u odnosu na z—osu. Tada tacku R
definisemo kao zbir tacaka, tj. P+ @ = R.

Ovaj geometrijski zakon se moze opisati i eksplicitnim formulama za koor-
dinate zbira tacaka P i ). Te formule mogu posluziti za definiciju sabiranja
tacaka na eliptickoj krivulji nad proizvoljnim poljem, uz malu modifikaciju ako
je polje karakteristike 2 ili 3.

Jednacina prave [ je y = Az + v, gdje je

o Y2 m

i I/:yl—)\xl:yg—/\l‘g.
T2 — Ty

Kako bismo nasli tacke iz ENI, zamjenom y = Ax+v u jednacini za E, dobijamo
da je
Az +v)° =2 +ax +b,

odnosno
(2) 23— Na2? 4 (a—20)x +b—1v*=0.

Korijeni jednacine (2) su z koordinate tacaka iz E N l. Dvije takve tacke P
i @ su nam veé poznate. Stoga, x1 i z2 su dva korijena jednacine (2). Kako je
jednac¢ina (2) kubna i ima dva realna korijena, to i njen treéi korijen takoder
mora biti realan broj. Kako suma ova tri korijena mora biti jednaka A2, to je

.Z‘gz)\z—l‘l—l‘g.
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Dobili smo da je x3 upravo x koordinata tacke R’. Oznac¢imo y koordinatu
tacke R’ s —y3. Tada, y3 predstavlja y koordinatu tacke R. Kako je koeficijent
A u ! odreden s bilo koje dvije tacke kroz koje [ prolazi, to mozemo uzeti tacke
(z1,y1) 1 (23,y3), pa dobijamo da je

N\ = —Y3 — Y1

, i ys = A (z1 — x3) — y1.
r3 — 1

Prema tome, u prvom slucaju, kada je x1 # xo, tj. kada su tacke P i @ razlicite,
formule za koordinate (x3,ys) zbira P + @ su:

x5 = N -z — 2,
ys = A(w1—x3) — Y1,
P Y2~ .
X9 — I
U drugom slucaju, kada je x1 = x2 i y1 = —y2, imamo

(‘Tay) + (‘Ta 7y) = 07 V(IE,y) e k.

Iz toga zakljuc¢ujemo da su (x,y) i (z, —y) medusobno inverzni elementi u odnosu
za operaciju sabiranja, tj. tacki P(x,y) je tatka —P = (x, —y) inverzna tacka
za operaciju sabiranja. Takoder imamo da vrijedi da je P+ (—P) = —-P+ P =
O, VP € E, pa je O neutralni element za operaciju sabiranja.

U treéem slucaju, kada su tacke P i @ jednake, ne govorimo o sabiranju dvije
tacke nego o dupliranju tacke P, tj, racunanju tacke 2P. Kod eliptickih krivulja,
uobicajeno je da se koristi notacija [2]P. Sada umjesto sekante povucemo tan-
gentu na F u tacki P. Nagib od [ moze biti izra¢unat derivacijom implicitno
zadane funkcije, pa je

d
2y & _ 322 + a.
dx
Zamjenom x = 1 i y = y; dobijamo da je koeficijent

_Sx%—i—a

A
211

Sabiranje tacaka na eliptickoj krivulji je i asocijativno. To je svojstvo koje
je i najkomplikovanije za dokazati. Jedna od moguénosti za dokazivanje je
da se iskoriste dobijene eksplicitne formule uz razlikovanje svih slucajeva koji
mogu nastupiti, u ovisnosti da li se prilikom sabiranja u izrazu (P + Q) +
R = P + (Q + R) pojavljuju razlicite, suprotne ili jednake tacke. Osim toga,
moguce je dokaz provesti pomoc¢u Bezoutovog teorema koji govori o broju tacaka
presjeka dvije krivulje (vidjeti [5]). Medutim, jedan od elegantnijih dokaza je
preko svojstava spomenute Weierstrassove o funkcije pomocu koje se sabiranje
tacaka na eliptickoj krivulji nad poljem kompleksnih brojeva C dovodi u vezu
sa sabiranjem kompleksnih brojeva, za koje znamo da je asocijativno.
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Kompleksne tacke na eliptiékoj krivulji y? = 23+ax+b se mogu parametrizirati
pomocu (p(t), 5¢/(t)). Moze se pokazati da ako je P = (p(t),3¢'(t)) i Q =
(p(u), 3¢ (u)), onda je P+ Q = (p(t + u), 3¢'(t + u)). Vidimo da sabiranje
tacaka na eliptickoj krivulji nad poljem C odgovara sabiranju kompleksnih bro-
jeva, a znamo da je sabiranje kompleksnih brojeva asocijativno.

Iz svega, gore navedenog, mozemo zakljuciti sljedece:

1. sabiranje je zatvoreno na skupu F,

2. sabiranje je asocijativno,

3. sabiranje je komutativno,

4. tacka u beskonacnosti O je neutralni element za sabiranje,

5. svaka tacka P na F ima inverzni element u odnosu na sabiranje, i to je
—P,

pa slijedi da je (F,+) Abelova grupa.

Napomenimo da se elipticke krivulje nad Z, = {0,1,...,p — 1}, gdje je p
prost broj, definiraju analogno kao i nad poljem realnih brojeva, ali se operacije
izvode modulo p. Takoder treba napomenuti da se pod dijeljenjem a/b u Z, po-
drazumijeva mnozenje ab~! elementa a i multiplikativnog inverza b~! elementa
b po modulu p. Multiplikativni inverz od b po modulu p predstavlja rjesenje
kongruencije bx =1 (mod p).

3 Racunske operacije na eliptickoj krivulji
Primjer 3.1 Odredimo elipticku krivulju E (5;2,4), tj. elipticku krivulju oblika
v =a3+ 20 +4

nad Zs.
Rjesenje: Kako je FE (5;2,4) to je p=5,a = 2,b =4, pa imamo
y*=2°+2r+4 (mod 5).

Da bismo odredili tacke na F, mozemo raéunati x> + 2z + 4 mod 5 za sve
x € Zs i pokusati rijesiti kongruenciju y? = 23 + 22 + 4 (mod 5).

| v Jo[1[2[3]4]
[2°+2r+4mod5 [4]2]1[2]1]
v Jof1]2]3][4

|
’y2m0d5H0\1\4\4\1‘
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Vidimo da je
E(5;2,4) ={0,(0,2),(0,3),(2,1),(2,4),(4,1),(4,4)}.

Dobili smo da E (5;2,4) ima 7 tacaka, tj. da je 7 red grupe (E,+). Kako je
svaka grupa reda prost broj ciklicka, to je F izomorfna sa Z; i svaka tacka na
FE, osim tacke u beskonacnosti, je generator od F. &

Primjer 3.2 Pokazimo da je P = (0,2) generator od E (5;2,4) .

Rjesenje: Kako je operacija zadana aditivno, ovdje ne govorimo o stepenu P,
nego o [k] P kao visekratniku tacke P. Da bismo odredili [2]P = P+ P, trebamo
prvo odrediti pripadni A. Kako je P = P, to imamo

A= (Sx%—l—a)(Zyl)_lmodp
= (3-024+2)(2-2) ' mod 5
2-471 mod 5
= 2-4mod5
= 3.

Sada racunamo [2]P = (z3,y3) gdje je

T3 = )\Z—xl—xlmodp
= 3°-0-0mod5
= 9mod>5
= 4’
ys = AM(x1—2x3)—y; modp
= 3-(0—4)—2mod5
= —12—2mod5
= —14mod5
1.
= [2|P = (4,1)

Sada ra¢unamo [3]P = P + [2]P. Kako je P # [2]P, to pripadni A ra¢unamo
na sljedeéi nacin:

A= (y2_y1)(5ﬂ2_$1)71mOdp:(1_2)(4_0)71m0d5
= —1-4'mod5=-1-4mod5=—4mod5 = 1.
Sada je [3]P = (x3,y3), gdje je
z3 = N —z1—xsmodp=12—0—4mod5=—-3mod5=2,
ys = A(r1—2x3)—y1mod5=1-(0—2)—2mod5=—-4mod5=1.
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= [BIP=(2,1)
Nastavimo 1i dalje s ra¢unanjem, dobijamo
[4]P = (2,4), [5]P = (4,4), [6]P = (0,3) [7|P=0,

pa vidimo da je P = (0,2) generator grupe F (5;2,4).
Napomenimo da na isti nac¢in mozemo provjeriti za svaku od tacaka iz
E(5;2,4) da je njen generator. &

U programskom paketu PARI/GP [4] implementiran je veliki broj vaznijih
funkcija vezanih uz elipticke krivulje (i ne samo uz njih). Popis svih funkcija se
moze dobiti s 7*, a popis funkcija vezanih uz elipticke krivulje se moze dobiti
s 75. Ovdje ¢emo navesti nekoliko funkcija koje se mogu iskoristiti za provjeru
navedenih rezultata.

Pretpostavljamo da je elipticka krivulja dana u Weierstrassovoj formi (1) i
u PARI-ju je reprezentiramo kao petkomponentni vektor e = [a1, az, as, a4, ag)
i inicijaliziramo je naredbom

E=ellinit([a;, az, a3, a4, agl).

Tacke na E se reprezentiraju kao dvokomponentni vektori [z, y], osim tacke u
beskonaé¢nosti, koju reprezentiramo kao jednokomponentni vektor [0].
Navedimo sada nekoliko naredbi.

e ¢11add(E,P,Q): racuna zbir tacaka P i ) na F;
e ellsub(E,P,Q): racuna razliku tacaka P i ) na F;
e ellpow(E,P,k): racuna visekratnik [k]P tacke P na E;

e ellordinate(E,x): daje vektor koji sadrzi y koordinate tacaka na FE ¢ija
je x koordinata zadana;

e ellisoncurve(E,P): daje 1 (Vistina”) ako je tacka P na E, a 0 ("1az”)
inace;

4 Binarna metoda

Elipticke krivulje su nasle Siroku primjenu. Narocito treba istaknuti primjenu
eliptickih krivulja u testiranju prostosti i faktorizaciji, te kriptografiji javnog
kljuc¢a. Glavni razlog uvodenja eliptickih krivulja u kriptografiju javnog kljuca
je taj da se ista sigurnost kriptosistema zadrzava i ukoliko koristimo klju¢ 7
puta manji, za danas standardne vrijednosti. Tako se kod kriptosistema ¢ija
se sigurnost zasniva na faktorizaciji, npr. RSA, koji su sigurni uz klju¢ duzine
1024 bita, upotrebom eliptickih krivulja ista sigurnost postize klju¢em duzine
160 bitova.

U grupi G, koja je interesantna za primjene u kriptografiji, operacije mnozenja
i stepenovanja bi trebale biti jednostavno izvedive, dok bi logaritmiranje tre-
balo bilo znatno teze. Racunanje visekratnika tacke P na eliptickoj krivulji je
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specijalan slucaj stepenovanja u Abelovoj grupi. Zato se za racunanje [k]P,
viSekratnika tacke P na elipickoj krivulji, moze iskoristiti jednostavna metoda
koja koristi binarni zapis broja k. Metoda je najjednostavnija od svih poznatih
i ujedno i najstarija, a zove se binarna metoda.

To je algoritam ¢iji je ulaz tacka P i r bitni prirodan broj k = Z;ZO k:ij,
gdje je k; € {0,1}, a koji kao rezultat vrac¢a tacku Q = [k|P.

Q=P
za j =1 — 1 do 0 korakom —1 radi
Q=20Q
ako je kj =1tada Q@ =Q + P
vrati Q

Primjer 4.1 Izrac¢unati [L0000]P binarnom metodom.
Rjesenje: Binarni zapis broja 10000 je

10000=(10011100010000),
pa je

[10000]P = 2(2(2(2(2(2(2(2(2(2(2(2(2P)) + P) + P) + P)))) + P)))).
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